HODINA 3 — CO O NAS Vi INTERNET?

CO O NAS VI INTERNET?

8. - 9.roénik / t&Z8i varianta

CiLE HODINY

a personalizaci obsahu na internetu.

74k se sezndmi s digitdlni stopou, cookies

CO JE POTREBA ZAJISTIT PRED HODINOU

* Projit si podrobny pribéh hodiny

* Vytisknout pracovni listy

* Pripravit si: prezentaci, projektor,
tabuli + fixy/kFidy

* Deéti musi mit k dispozici elektronické
zafizeni, které se zvladne pripojit k Wi-Fi
(vlastni telefon, kolni tablety, atd.).

NAVAZNOST NA RVP

[-9-4-05 dokdZe usmérnit svoji ¢innost tak,
aby minimalizoval riziko ztraty i zneuziti
dat; popise fungovani a diskutuje omezeni
zabezpecovacich feseni

KONCEPTY, SE KTERYMI SE ZACI SEZNAMI

digitdaini stopa
cookies
personalizace obsahu internetu

Pribéh podrobné

OPAKOVANI A ROZSIRENI Z MINULE HODINY

prezentace slide1a 2

MUZeme zafadit jen jednu nebo obé aktivity,

zdlezi na nasich ¢asovych moznostech.
Aktivita kratky opakovaci hlasovaci kviz:
Pokldddme hlasovaci otazky a pripadné
pridadv@me dopliikové oteviené otazky.

« Jsou webové stranky ulozené na
serveru? (Ano)

« Pro wifi pFipojeni potfebuiji BTS vysilaé. (Ne)
+ Co potFebu;ji? (Wi-Fi router nebo mobil

s hotspotem)

MOZNE ROZSIRENI

Paket obsahuje IP adresu odesilatele.
(Ano)

Jsou Youtube videa ulozena na routeru?
(Ne)

A co router déla? (chytrd kfizovatka)
Nejéastéjsi zpusob spojeni v internetové
siti je Wi-Fi. (Ne)

+ Co je nejéastéjsi? (kabel)

Video bude rozdéleno do vice pakettl nez
obrazek. (Ano)

Pakety vzdy pfijdou jiz ve spravném
pofadi. (Ne)

prezentace slide 3 a 4 a 5 (skryté)
Aktivita Financovaniinternetu

Z4ci se rozdéli alespor do 3 skupin, idedIné 6.
KaZzdé skupiné zaddme jednu z ndsleduijicich

otdzek k debaté.

Dostanu se k Internetu zcela zdarma? Plati za
to nékdo u mé doma, v McDonaldu na wifi,
nebo kdyz pouZzivém mobilni data? A kdo
jsou tzv. poskytovatelé Internetu (ISP)?

Jak se projevi vysokd ndvstévnost stranky
a ¢as na ni strdveny na vydélku maijitele?
Pro¢? Jak se projevi, kdyZz mém zapnuty
AdBlock (automatické vypindani reklam)?

internet4kids.mff.cuni.cz

.Ve skupiné najdéte odpovéd na zadanou
otazku. Dadme si na hledani 4 minuty.”
Reflexe prob&hne vidy vyvoldnim jedné
skupiny, a pak povzbuzenim druhé, zda by tu
odpovéd néjak doplnila.




HODINA 3 — CO O NAS Vi INTERNET?

8. - 9. roénik / t&28i varianta

EVOKACE: CO SI O ME MYSLI INSTAGRAM? (4 MIN)

prezentace slide 6, PL Gkol 1

Pracuiji vSichni samostatné.

Aktivita Co si o mé mysli instagram

“Co si o vas asi mysli Instagram? Otevrte si
ho a podivejte se na stranku “search & find”,
coZ je ta lupi¢ka dole. Zkuste z toho, co vam
instagram tady nabizi, odvodit, co si o vas
asi myslia co o vas vi.”

UVEDOMENI: DIGITALNI STOPA

,Digitalni stopa je jednoduse vse, co na
internetu déladme. VSechno, co sdilime my
sami, tfeba fotky nebo videaq, vSechny
prispévky do diskuzi vSechny poslané e-maily
a zpravy. To by clovék cekal, ale pak je tam
jesté spoustu dat, u kterych to &lovéka
nenapadne. Digitaini stopa je i to, co o mé
sdili ostatni (tfeba ozna&eni na fotce), co
jsme vyhledavali na Google nebo Seznamu,
co sleduji za lidi, kolik Easu travim na které
strance a co na ni délam, jakd je moje IP
adresa, jaké polozky jsem si rozklikla v
e-shopu. VSechny tyto informace si o nds
pamatuji servery a umi si mezi sebou tyto
informace i predavat.”

prezentace slide 8

Aktivita K éemu to komu je?

PoloZime zakdm otézku a nechédme je
vymyslet rdzné myslenky. V§e piseme na
tabuli a komentujeme (viz FAQ).

.Ze stripku digitalni stopy Ize seskladat velice
podrobnou digitaini identitu kazdého
uzivatele. Data jsou pouZivana pro reklamu,
pro zlepsovani sluzeb, ale treba i pro
kriminalni ¢innost - zneuZiti identity, krddez
hesel, kybersikana. Digitalni stopa muze
rozhodnout o tom, jestli vas nékdo zaméstna
- rozhodné si vas pred pohovorem trochu
“progoogli”, a to na zakladé vasi ¢innosti,
ktera probihd uz ted. Nebo treba si vas budou
moci vygooglit vase budouci déti a podivat
se, co jste délali na zakladni skole.”
prezentace slide 8 (po kliknuti)

,Digitalni stopa se dd zneulit i v pfipadech,
kdy by vas to ani nenapadlo. Napriklad
aplikace na zaznamendvani menstruace -
pouZivaji je Zeny po celém svété. Samozrejmé
z nich Ize vypozorovat i to, jestli je Zena
téhotnd nebo ne, pripadné jestli potratila.
internet4kids.mff.cuni.cz

Nékolik déti mlize své myslenky predstavit
nahlas. Pokud nékdo nemaé Instagram, muze
spolupracovat se svym spoluzdkem,
pfipadné muze zkusit svou digitalni stopu
odhalit i jinak - tfeba sledovanim, jestli se
mu pfizplUsobuji reklamy nebo videa na
Youtube.

V nékterych statech jsou ale potraty zakdzané

a digitaini stopa z téchto aplikaci mize vést

k zatceni takovych Zen.”

prezentace slide 9

Aktivita Co o nas vi Google

~Pojdme se podivat, co o nas vi Google.

Nactéte si QR kbd a podivejte se, co vi zrovna

0 vas. Bude vém to fungovat pouze, pokud je

v@m na Google Uctu vic, jak 18 let. Pokud neni,

tak se koukejte na obrazek v prezentaci.”

Ddme minutu na prohlédnuti (at uz vlastniho,

nebo obrazku).

+ Jenéco,viem se plete?

+ Je tam naopak néco, co by o vas nemél
védétavi?

prezentace slide 10, PL Gikol 2

Aktivita Analyza stop:

~Zde vidime historii vyhledavani néjakého

uzivatele internetu. Co bychom o ném mohli

odhadovat (napr. je to Zena/muz)? Poradte

se ve skupiné.”

Po 2 minutdch piseme vsechny myslenky na

tabuli.

LA ted'’ si predstavte, Ze byste vy rozhodovali,

jaké reklamy se budou tomuto ¢lovéku

ukazovat na internetu. Vime o ném tyto

informace. Jaké reklamy by se mu podle vas

mély ukazovat?”

Debatujeme nad vdemi odpovédmi. Jde o to,

aby se zaci dopatrali toho, Zze vlastné dle

indicii to mUze byt muzi Zzena, i dalsi

parametry jsou viastné nejasné.

prezentace slide 11

.Stejné jako ted vy, i servery vyhodnocuiji

datovou stopu na zdkladé pravdépodobnosti.

Voli tedy nejpravdépodobnéjsi variantu, ale

ne nutné tu spravnou.”

prezentace slide 12




HODINA 3 — CO O NAS Vi INTERNET?

COOKIES

8. - 9. roénik [ t&z8i varianta

Co znamend potvrdit cookies?

Co jsou cookies?

prezentace slide 13 a 14

.Je to velmi podobné, jako kdyZ si v divadle
dame kabat do Satny. Jeden listek s Cislem
ndm daji na kabat a jeden si nechdme

u sebe. Diky tomu se Vi, Ci je ktery kabat,
kdyZ si ho chceme po predstaveni
vyzvednout. Podobné to funguje i s cookies.
Na serverech diky cookies ,védi”, co jsme si
prohlizeli. (pFeklik) KdyZ jsme na webové
strance poprvé a potvrdime soubory
cookies, nas pocitac si to ,zapamatuje”.

REFLEXE: JAK SE CHOVAT BEZPECNE?

prezentace slide 16, PL kol 4

Aktivita Jak se chovat bezpecné?:

“Na zékladé toho, co jste se dnes dozvédéli,
ve skupiné zformulujte 5 pravidel, jak
zachdzet s datovou stopou, aby nemohla byt
zneuzita proti nam. Mdzete hledat i na
internetu priklady rozumnych pravidel. Mate
na to 3 minuty.”

Shriime s détmi pravidla, kterd vymysleli.

internet4kids.mff.cuni.cz

Pokud jdeme na stranku podruhé, server
,pozna@*, Ze jsme to opét my (tedy ne my
osobné, ale nase zafizeni). Na rizné servery
si tak mohou stranky u nas ukladat, na co se
divame, kam jsme Kklikli, kolik jsme stravili
¢asu na jaké strance atd.”

prezentace slide 15, PL (ikol 3

Aktivita Vyhody a nevyhody cookies:
~Pojdme spole¢né vymyslet 2 vyhody

a 2 nevyhody cookies. Vyhodami myslime,
kdy nam slouZi, a nevyhodami myslime
naopak, kdyZz ném nedélaji dobrou sluzbu.”

prezentace slide 17

“Na internetu po nds zUstadvd mnoho stop.
Je dUlezité si to uvédomovat a podle toho se
i chovat.




HODINA 3 — CO O NAS Vi INTERNET?

8.- 9. roénik [ t&z8i varianta

Pribéh hodiny stru¢né

OPAKOVANI (VOLITELNE)

I aktivita KVIZ

cas prezentace Pokldddme hlasovaci otdzky a pfipadné priddvdme
3min slide 2 dopliikové oteviené otdazky.

Jsou webové stranky ulozené na serveru? (Ano)

Pro wifi pFipojeni potFebuji BTS vysilaé. (Ne)

Co potiebuiji? (Wi-Fi router nebo mobil s hotspotem)
Paket obsahuje IP adresu odesilatele. (Ano)

Jsou Youtube videa uloZzena na routeru? (Ne)

A co router déla? (chytrd kfizovatka)

Nejéastéjsi zpusob spojeni v internetoveé siti je Wi-Fi.
(Ne)

Co je nejéastéjsi? (kabel)

Video bude rozdéleno do vice paketi nez obrazek. (Ano)
Pakety vidy pFijdou jiz ve spravném pofadi. (Ne)

l aktivita FINANCOVANI INTERNETU

cas prezentace Z4ci se rozdéli alespon do 3 skupin, idedIné 6. Kazdé
8min slide 3-5 skupiné zad@dme jednu z ndsledujicich otazek k debaté.

Jak se projevi vysokd ndvstévnost strdnky a ¢as na ni
strGveny na vydélku majitele?

Proc?

Jak se projevi, kdyz méam zapnuty AdBlock
(automatické vypinani reklam)?

Dostanu se k Internetu zcela zdarma?

Plati za to nékdo u mé doma, v McDonaldu na wifi, nebo
kdyz pouzivim mobilni data?

A kdo jsou tzv. poskytovatelé Internetu (ISP)?

Reflexe probéhne vidy vyvolédnim jedné skupiny, a pak
povzbuzenim druhé, zda by tu odpovéd néjak doplnila.

EVOKACE

I aktivita CO S1 0 ME MYSLI INSTAGRAM

cas Otevrte si Instagram a podivejte se na stranku “search & find”,
4min coz je ta lupicka dole. Zkuste z toho, co vém instagram tady
nabizi, odvodit, co si o vas asi mysli a co o vas vi. Instagram Ize
nahradit Youtube nebo reklamy Google.

internet4kids.mff.cuni.cz
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UVEDOMENI
I biciTALNI sTOPA

gas
2min

prezentace
slide 7

8.- 9. roénik [ t&z8i varianta

~Digitalni stopa je vSe, co na internetu déladme. VSechny tyto
informace si o nas pamatuji servery a umi si mezi sebou tyto
informace i preddavat.”

| aktivita K CEMU TO KOMU JE?

cas
5min

prezentace
slide 8

PoloZzime zakdm otdzku a nechdme je vymyslet rdzné
myslenky. VSe piseme na tabuli a komentujeme.

Data jsou pouZivana pro reklamu, pro zlepSovani sluzeb, ale
tfeba i pro krimindlni ¢innost - zneuziti identity, krddez hesel,
kybersikana. Digitalni stopa se d& zneuZit i v pripadech, kdy by
vas to ani nenapadio.

I aktivita cO O NAS Vi GOOGLE

éas prezentace Pojdme se podivat, co o nas vi Google. Nactéte si QR kod
3min slide 9 a podivejte se, co vi zrovna o vas. Bude vém to fungovat
pouze, pokud je vim na Google Uc¢tu vic, jak 18 let. Pokud neni,
tak se koukejte na obrézek v prezentaci.
+ Jenéco, véem se plete?
+ Je tam naopak néco, co by o vas nemél védét a vi?
I aktivita ANALYZA STOP
éas prezentace Co mUzeme odhadovat o uzivateli s takovymto
5min slide 10 vyhledvanim? Poradte se ve skupiné.
Po 2 minutdch piSseme vSechny myslenky na tabuli.
PL Gkol 2 Jaké reklamy by se mu podle vas mély ukazovat?
Debatujeme nad véemi odpovédmi. Jde o to, aby se Z4ci
dopatrali toho, Ze vlastné dle indicii to mdze byt muz i zena,
i dalsi parametry jsou viastné nejasné.
éas prezentace Stejné jako ted vy, i servery vyhodnocuji datovou stopu na
Imin slide 11 zakladé pravdépodobnosti. Voli tedy nejpravdépodobnéjsi
variantu, ale ne nutné tu sprévnou.
I cookies
&as prezentace + Coznamena potvrdit cookies?
2min slide 12 « Co jsou cookies?

internet4kids.mff.cuni.cz
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A
&as prezentace
5min slide 13 +14

Na serverech diky cookies ,védi”, co jsme si prohlizeli. Kdyz
jsme na webové strdnce poprvé a potvrdime soubory cookies,
nds pocitac si to ,zapamatuje”. Pokud jdeme na strdnku
podruhé, server ,poznd”, Ze jsme to opét my.

&as prezentace
5min slide 15

PL kol 3

Vymyslete 2 vyhody a 2 nevyhody cookies. Vyhodami
myslime, kdy ndm slouZi, a nevyhodami myslime naopak, kdyz
ndm nedélaji dobrou sluzbu.

REFLEXE

| aktivita JAK SE CHOVAT BEZPECNE?

cas prezentace
5min slide 16

PL kol 4

Ve skupiné zformulujte 5 pravidel, jok zachdzet s datovou stopou,
aby nemohla byt zneuzita proti nédm. MUzete hledat i na
internetu priklady rozumnych pravidel. Dohromady shrneme.

| SHRNUTI

cas prezentace
Imin slide 16

Na internetu po nds zUstdva mnoho stop. Je dUlezité si to
uvédomovat a podle toho se i chovat.

internet4kids.mff.cuni.cz




